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テレワーク環境は整ってますか？

✅ 提供元が不明なアプリはインストールしない。

✅ アプリをダウンロードする際は、正規のアプリ配信サイト

からダウンロードする。

✅ アプリをインストールする前にそのアプリをインターネット

上で検索し、不正アプリとしての報告がないか確認する。

✅ クレジットカードや決済アプリに身に覚えのない取引がない

か確認する。

テレワーク環境は整ってますか？そのアプリ、本当に大丈夫？

宮崎県警察本部
生活安全部
サイバー戦略局Ｘ

アプリのインストールは、
正規のアプリ配信サイトなど、信頼
できるサイトから利用しましょう！

宮崎県警察ホームページ
https://www.pref.miyazaki.lg.jp/police

被害に遭わないために

被害に遭わないために次の点に注意してください。

１ ＳＮＳの広告を見て
動画視聴アプリに誘導 ２

正規のアプリ配信サイト
以外からアプリをダウン
ロード

３ スマホが変な挙動に ４ 決済アプリを不正利用され、
不正送金などの被害が発生
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闇バイトに注意！！ 

 

　全国で、闇バイトに応募した者が、精巧に作られた
金に偽装したネックレス等を質店等に持ち込む事案
が発生しています。 

   
 

◎闇バイトに絶対に応募しない・関わらない
 

・「荷物や商品を運ぶだけ」「持ち込みで換金するだ 

　け」といった高額な報酬をうたう求人は犯罪の危 

　険があります。 

・応募時に顔写真や個人情報を送ると、後から脅迫 

　されて抜け出せなくなります。 

・万が一応募して脅迫された場合でも、一人で抱え 

　込まず警察に相談してください。 

 
 

◎買取業者の皆様へ
 

　確実な身分確認と防犯カメラの作動確認・点検を
行い、言動や挙動等に少しでも不審な点があれば、
速やかに警察へ通報・相談ください。 

 
 

　　　（警察相談専用電話＃９１１０） 
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少しでも「おかしい」と感じたら･･･

最寄りの警察署または 警察相談専用電話【♯９１１０】 にご相談を！

特殊詐欺などに関する
情報を発信中！

宮崎県警察本部
ホームページ

宮崎県警察本部
生活安全部『Ｘ』

宮崎県警察本部 生活安全部
特殊詐欺被害防止キャラクター
『だまされんＧ（じい）』

警察庁
公式LINE

県内で病院の副院長を名乗る者からの電話をきっかけに

架空の備品代（抗菌剤）などを請求する詐欺が発生しています

◆◆特殊詐欺の被害に遭わないために◆◆

● 本人確認ができない電話だけのやり取りは注意！
● 病院や業者の連絡先を調べて直接確認する！
● 商品の購入や代金の立替え話は要注意！
● 取引先であっても高額な振り込みは慎重に！
● 会社内で手口や対策などの情報共有を図る！

「○○病院の副院長
です」
「病院の植木の管理
をしてほしい｣
「周囲の植栽の処理
をお願いしたい」

「実は取引先とトラブ
ルになってしまって」

「代わりに抗菌剤を購
入してもらえませんか」

「一度、病院に来ても
らえませんか？」

「こちらの業者とやり
とりして下さい」
「代金は病院から後
で支払います」

「シルバーウィーク中
に振り込んでください」
等

病院の院長や職員を
名乗り、仕事の依頼の
電話がかかってきます。

後日、病院での打ち合
わせを提案されます。

突然、備品の代理購
入を持ちかけられます。

犯人側が用意したニセ
の販売業者を紹介され
ます。

指定口座へ先に振り込む
ように求められ、お金をだ
まし取られます。

電話が来る 打ち合わせの
約束

別の話が来る 指定業者を
紹介される

先に振り込ま
せる

「仕事の依頼」＋「備品の代理購入」＋「先払い」
この組み合わせには要注意です！！



警察では、サイバー事案に関する全国統一のオンライン窓口を
設置しています。

警察では発生した事件を捜査するだけではなく、
① 被害拡大防止に必要な情報の提供・助言
② 官民連携を通じたサイバーセキュリティ教育
③ サイバー攻撃を想定した合同訓練

等を行っています。

サイバー事案に関する相談窓口
https://www.npa.go.jp/bureau/cyber/soudan.html

会社のパソコンがランサムウェアに感染したようだ。
どのように対応したらいいのか。

突然パソコンに警告画面が表示され、表示されたサポート
センターに電話したら電子マネーを支払うように言われた。

取引先名のメールが届き、記載されたリンクにアクセスし
て認証情報を入力したが、先方に確認したら「そのような
メールは送っていない」と言われた。

よくある相談事例も
掲載しています。

警察への通報･相談を躊躇しないで

速やかな通報・相談にご協力を

ちゅうちょ

※緊急を要するものは、110番に通報してください。

e-Gov：デジタル庁が運営するポータルサイト
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宮崎県警察ホームページ
https://www.pref.miyazaki.lg.jp/police

https://www.npa.go.jp/bureau/cyber/soudan.html

